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1. INTRODUGAO

A gestdo da seguranga da informagéo do HCI sera orientada por um conjunto de normas e procedimentos
interligados. A Politica e Segurancga da Informagéao (PSI) define os principios e diretrizes estratégicas, enquanto
as normas operacionais estabelecem os controles especificos a serem implementados. Os procedimentos
operacionais, por sua vez, detalham as agdes a serem realizadas para garantir a conformidade com as normas

e procedimentos, proporcionando um guia pratico para as atividades diarias.

OBJETIVO

Esta politica tem como objetivo primordial proteger os dados, informagdes e sistemas do Hospital de Clinicas
de Itajuba (HCI) contra ameacas e vulnerabilidades. Ao estabelecer diretrizes estratégicas para garantir a
disponibilidade, integridade, confidencialidade e autenticidade das informagdes, a PSI visa assegurar a
continuidade dos servicos, a protegdo da reputacgdo institucional e o cumprimento da legislagéo, incluindo a Lei
Geral de Protegdo de Dados Pessoais (LGPD). A PSI também direciona as agdes do HCI para a gestdo de
riscos e o tratamento de incidentes de seguranga da informagao, promovendo uma cultura de seguranga e

garantindo a protegao dos ativos de informagéo da instituigao.

APLICAGCAO

A garantia da seguranga das informagdes no HCI é uma responsabilidade compartilhada por todos os membros
da instituicao, incluindo colaboradores, parceiros e quaisquer usuarios. Esta politica aplica-se a todos os
colaboradores, prestadores de servigos, parceiros, pacientes e demais individuos que tenham acesso aos

sistemas, redes e informagdes do HCI, independentemente do seu vinculo com a instituigdo.

BASE LEGAL

A presente PSI foi elaborada em conformidade com a legislagdo vigente e esta alinhada com os documentos
institucionais, incluindo, mas n&o se limitando:

Lei Geral de Protegéo de Dados (LGPD - Lei n° 13.709/2018): Estabelece normas sobre o tratamento de dados
pessoais, incluindo dados sensiveis, e os direitos dos titulares.

Normas da ANVISA: Regulamentam a seguranca e a privacidade de informagdes em sistemas de saude.
Decreto n® 7.724, de 16 de maio de 2012: regulamenta a Lei de Acesso a Informacgao (LAI)

ABNT NBR ISO/IEC 27001: Norma Internacional de Sistemas de Gestédo de Seguranga da Informagéao

Norma ABNT NBR ISO/IEC 27002:2013: institui o cdédigo de melhores praticas para Gestao de Seguranga da
Informagéo e da Comunicagao




PRINCIPIOS

Atuamos de forma célere, ética, clara e transparente, garantindo a seguranga da informagao e o respeito aos
direitos dos usuarios. Todas as agbes serdo conduzidas em conformidade com as leis, normas e politicas
institucionais, assegurando a publicidade e a transparéncia nas informagdes. As agdes serdo norteadas pelos
seguintes principios, assim definidos:

Celeridade: A instituicdo deve oferecer respostas rapidas a incidentes e falhas de seguranga;

Etica: Os direitos e interesses legitimos dos usudrios e agentes puUblicos devem ser preservados, sem
comprometimento da PSI;

Clareza: As regras de seguranga dos ativos de seguranga da informagéo e comunicagdes devem ser precisas,
concisas e de facil entendimento;

Legalidade: As agbes de seguranca devem respeitar as atribuicdes regimentais, bem como as leis, normas e
politicas organizacionais, administrativas, técnicas e operacionais;

Publicidade: Transparéncia no trato da informagao, observados os critérios legais.

METAS INSTITUCIONAIS

Assegurar a protegao dos dados da organizagéo através da institucionalizagdo de uma Politica de Seguranga
da Informagéo, que sera amplamente divulgada e compreendida por todos os colaboradores. Além disso, serdo
implementadas agdes de conscientizagcdo continuas e protocolos especificos para prevenir, detectar, conter e

corrigir incidentes de seguranga, como ataques cibernéticos e vazamentos de informagdes confidenciais.

MEDIDAS DE SEGURANGCA

Controle de acesso: Implementar mecanismos de autenticagdo e autorizagdo para acesso aos sistemas e
informacdes.

Criptografia: Utilizar criptografia para proteger dados em transito e em repouso.

Gestao de dispositivos: Controlar o acesso e o uso de dispositivos méveis e outros equipamentos.

Backup e recuperacao: Realizar backups regularmente e testar os procedimentos de recuperacgao.
Sensibilizagdo e treinamento: Oferecer treinamentos peridédicos aos colaboradores sobre seguranga da
informacao.

Gestao de incidentes: Estabelecer procedimentos para identificar, responder e investigar incidentes de
segurancga.

Contingéncia: Desenvolver planos de contingéncia para garantir a continuidade dos servigos em caso de

incidentes.
COMPETENCIAS DE RESPONSABILIDADES:
Diretoria Executiva

Monitorar o desempenho do Sistema de Gestdo de Seguranga da Informagao e garantir a sua conformidade
com as normas e regulamentagdes, incluindo a LGPD.




Investigar e tomar as medidas cabiveis em caso de incidentes de segurangca que possam comprometer a
privacidade dos pacientes ou a integridade dos dados.

Receber relatdrios periddicos sobre o estado da seguranga da informagéo e tomar as decisGes necessarias
para garantir a protegdo dos dados dos pacientes.

Comunicar aos colaboradores, médicos, pacientes e demais partes interessadas as decisdes e agdes
relacionadas a seguranga da informagéo, enfatizando a importancia da protegéo dos dados dos pacientes.
Assegurar a alocagdo dos recursos necessarios para a implementacdo da estratégia de seguranga da

informacao;

Comité de Segurancga da Informacgao

Assessoria a Diretoria Executiva;

Definigéo de politicas e procedimentos;

Implementagéo de projetos;

Monitoramento e avaliagédo do sistema de gestdo de seguranga da informagao;

Investigagdo de incidentes;

Promocéo da conscientizacao e treinamento;

Elaboracao de relatérios. O CSI se reunira periodicamente para discutir as questdes relacionadas a seguranga

da informagéao e tomar as decisGes necessarias.

Responsavel pela Privacidade de Dados

O Encarregado de Dados (DPO) é a pessoa designada para atuar como elo de comunicagdo com a Autoridade
Nacional de Privacidade de Dados (ANPD), com os titulares de dados, monitorar a adequagao a Lei Geral de
Protecdo de Dados (LGPD) bem como aplicagdo e desempenho das politicas regimentais. Em caso de
incidentes, duvidas, sugestdes ou orientagbes quanto a privacidade de dados pessoais ou dados pessoais

sensiveis, acionar o DPO: Amanda Rocha de Oliveira Coimbra | E-mail: dpo@hcitajuba.org.br

Recursos Humanos

E obrigatério comunicar & T, de forma imediata, qualquer alteragdo relacionada a usuarios dos sistemas, como
contratagdes, desligamentos e mudangas de fungdo. Todos os novos colaboradores e prestadores de servigos
deverédo assinar termos de confidencialidade e participar de treinamentos sobre seguranga da informacgéo e
boas praticas de uso dos sistemas.

Tecnologia da Informagéao
Implementar um framework de seguranga da informagéo abrangente, incluindo controles de acesso ldgico e
fisico, gestéo de vulnerabilidades, planos de investigagdo e de gestédo de incidentes. Garantir a conformidade

com os padrdes de seguranga da informagéo e realizar auditorias regulares.

DIRETRIZES GERAIS

E fundamental garantir a seguranga da rede e prevenir atividades ilicitas. Portanto, a seguranga da informagao

é responsabilidade de todos no HCI. Todas as informacgdes, independentemente do formato ou meio, devem



mailto:dpo@hcitajuba.org.br

10.

ser protegidas de acordo com esta politica. Os recursos de Tecnologia da Informagdo e Comunicagdo devem

ser utilizados exclusivamente para fins institucionais e de acordo com as normas estabelecidas.

A protegao da informacgéo é fundamental para garantir a integridade, confidencialidade e disponibilidade dos
dados do HCI. Os casos omissos e as dividas surgidas na aplicagdo do disposto nesta PSI, devem ser

direcionados ao Comité Gestor de Protecdo de Dados do HCI.

DIRETRIZES ESPECIFICAS
O usuario deve ter acesso apenas aos ativos necessarios e indispensaveis ao seu trabalho ou atividade,
respeitando as recomendagdes técnicas, comportamentais e de sigilo especificas aplicaveis. A aplicagdo de

cada uma das diretrizes constantes na relagcao abaixo devera ser seguida rigorosamente.

Correio eletrénico (e-mail), sistemas de mensageria e de correspondéncias

O uso do e-mail corporativo é de responsabilidade individual de cada usuario. As mensagens devem ser
redigidas em linguagem profissional e respeitosa, evitando conteudo difamatorio, ofensivo, discriminatério ou
que viole a legislagao vigente, especialmente a LGPD. O HCI reserva-se o direito de monitorar e auditar todo o
trafego de e-mail corporativo, incluindo o conteddo das mensagens.

Contratos, convénios, acordos e instrumentos congéneres: Todos os contratos, convénios, acordos e
instrumentos congéneres deverdo conter cldusulas que estabelecam a obrigatoriedade de observancia desta
PSI e da LGPD. O contrato, convénio, acordo ou instrumento congénere devera prever a obrigagdo da outra
parte de divulgar essa PSI| e suas normas complementares aos empregados, prepostos e todos os envolvidos
em atividades vinculadas ao HCI.

As mensagens de correio eletrénico sempre deverao incluir assinatura conforme o padrao estabelecido pela
instituicao.

E obrigatéria a manutengao da caixa de e-mails pelo respectivo usuario, evitando acimulo de e-mails e arquivos

desnecessarios.

Dispositivos de impressao, copia e digitalizacdo

O uso de impressoras e scanners € monitorado para garantir a seguranga da informagao. Os equipamentos
devem ser utilizados apenas para fins profissionais. A copia de materiais protegidos por direitos autorais é
proibida. Ao imprimir, verifique o destino e a seguranga do documento.

Os usuarios devem recolher imediatamente suas impressoes, sejam elas corretas ou impressdes com falhas.

No caso de impressdes com falhas, deverdo ser descartadas de forma adequada.

Acessos e recursos de internet (Rede Mundial)

O acesso aos sistemas de informacgéo é gerenciado pela Tl, sendo concedido de forma individualizada e com
base na necessidade de cada fung&o. As credenciais de acesso s&o Unicas e os privilégios sdo minimos e
estritamente necessarios para o desempenho das atividades. A auditoria regular dos acessos garante a
conformidade com as politicas de seguranca.

O acesso a rede Wi-Fi corporativa é exclusivo para equipamentos do HCI que possuam licengas validas de
software, antivirus atualizados. A chave de acesso é fornecida individualmente pela Tl e deve ser mantida em
sigilo. O compartilhamento da chave é proibido e a Tl realizara trocas periddicas.




E terminantemente proibido a conexdo de equipamentos de terceiros a rede do HCI sem a prévia autorizagdo
do Departamento de T.I e mediante assinatura do Termo de Confidencialidade e Politica de Seguranga da
Informacado. Se houver a necessidade de conectar os equipamentos de terceiros a rede de computadores, o
mesmo devera ter seu sistema operacional e antivirus licenciado e atualizado.

A fim de preservar a seguranga da informagéo, todas as informagdes e documentos gerados ou utilizados na
rede interna do HCI sdo considerados propriedade institucional e devem ser protegidos.

Instalacdo de programas (softwares) e antivirus

Todos os softwares utilizados no hospital devem possuir licenga valida. A instalagdo de softwares sem
autorizagdo € proibida e sujeita a sangbes disciplinares. O Departamento de TI realiza acompanhamento
periédico para garantir a conformidade legal e a remogao de softwares nao licenciados.

E obrigatéria a instalagdo e manutengao de softwares antivirus atualizados em todos os sistemas do HCI, sendo
esta tarefa de responsabilidade exclusiva da area técnica.

E obrigatério verificar todos os arquivos provenientes de fontes externas (internet, e-mail, dispositivos

removiveis, etc.) utilizando o software antivirus antes de abri-los.

Dispositivos de acesso moveis e midias removiveis

O uso de aplicativos de mensagens como o WhatsApp na rotina profissional exige cuidados com a seguranga
da informacéo. O uso de dispositivos pessoais para tratar de dados corporativos ou sensiveis é desaconselhado
devido a falta de controle do HCI sobre esses dispositivos.

Evite o uso de aplicativos de mensagens para compartilhar dados pessoais, laudos, imagens ou informagdes
estratégicas sem haja relevante necessidade ou finalidade. Caso seja imprescindivel, utilize a fungéo de
mensagens temporarias e apague as informagdes do seu dispositivo apos inserir os dados nos sistemas do
hospital.

O uso de midias removiveis (cartbes de memoria, disquetes, pen drive, pen USB e similares) ndo é
recomendado, pois trata-se de uma das maiores fontes de ameacas a vulnerabilidades, tanto no sentido de
injetar ataques cibernéticos na Rede Corporativa, bem como fontes de vazamento de informagdes. Contudo,
caso seja imprescindivel sua utilizagéo, atuar com toda a cautela possivel e, quando estas ndo forem mais

necessarias, deverao ser descartadas de forma segura e protegida.

Guarda de informacdes digitais (backup)

A execugao de rotinas sistematicas de backup e guarda de informagdes é de responsabilidade exclusiva da
equipe técnica da instituigao;

A fim de garantir a preservagao e o acesso aos documentos essenciais para as atividades da Entidade, estes
devem ser armazenados em drives de rede corporativa, permitindo a realizagdo de backups regulares;

Estacao de trabalho e controle de acesso fisico

Todos os computadores de uso individual deverao ter senhas para restringir o acesso de colaboradores ndo
autorizados. Tais senhas serdo definidas pela unidade setorial e Tl, que tera acesso a elas para manutencgéo
dos equipamentos.

A guarda e o arquivamento de documentos fisicos devem ser realizados em locais seguros, tanto internamente

quanto externamente, e de acordo com os prazos estabelecidos pela legislagéo vigente
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Para garantir a confidencialidade das informagdes, evite deixa-las a vista. Documentos e dispositivos eletrénicos
devem ser guardados em locais seguros e trancados.

Todos que transitem por ambientes do HCI devem possuir identificagdo pessoal visivel por crachas e
registrados em sistema de controle de acessos.

Ao término do contrato ou de suas atividades na instituicao, os usuarios devem devolver todos os materiais e
equipamentos da organizagdo que estiverem em sua posse.

Em caso de desligamento, o funcionario deve garantir que todas as informacgdes relevantes sejam transferidas
para a organizagao e apagadas de seus dispositivos pessoais.

INCIDENTES DE SEGURANCA

E obrigatério que os usudrios reportem ao Departamento de Tecnologia da Informagado qualquer incidente que
comprometa a seguranga dos sistemas ou dados do HCI. O ndo cumprimento desta obrigagédo podera acarretar
sangoes disciplinares. A colaboragéo dos usuarios € fundamental para garantir a seguranga da informagao do
HCI.

A perda ou roubo de dispositivos com dados do HCI pode resultar em vazamento de informacdes sensiveis.
Notifique imediatamente a DPO (dpo@hcitajuba.org.br) especificando os dados comprometidos para que as
medidas cabiveis sejam tomadas. Ao reportar incidentes, vocé contribui para a protecdo dos nossos sistemas

e dados.

VIOLAGOES E SANCOES

O descumprimento desta politica podera acarretar sangdes disciplinares e administrativas, conforme a

gravidade da infragdo. Alguns exemplos de san¢des incluem:

Adverténcia formal: Uma adverténcia por escrito, registrada no prontuario do funcionario, serve como um alerta
e pode ser utilizada como base para sancdes mais severas em caso de reincidéncia.

Suspensio: A suspensao temporaria das atividades do funcionario pode ser aplicada em casos de violagdes
mais graves.

Demissao: Em casos de violagdes graves e intencionais, a demisséo pode ser a san¢do mais adequada.
Treinamento obrigatério: O funcionario pode ser obrigado a participar de treinamentos adicionais sobre
segurancga da informagéo.

Restricao de acesso: O acesso do funcionario a determinados sistemas ou informagdes pode ser restringido.

DIVULGAGAO E CONSCIENTIZAGAO

Para fomentar uma cultura de seguranga da informagdo, o HCIl promovera campanhas continuas de
conscientizagao, disponibilizando as regras e orientagdes. E obrigatéria a divulgagao e atualizagdo constante
das informagbes, inclusive com publicagdo permanente na pagina do HCI, para que seu conteudo possa ser
consultado a qualquer momento. E importante desenvolver processo permanente de divulgacéo, sensibilizagao,

conscientizacao e capacitagao dos usuarios sobre os cuidados e deveres relacionados.
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14. REVISAO E ATUALIZACAO

A PSI sera objeto de revisédo periddica, visando garantir sua adequagéo as novas tecnologias, as melhores

praticas de seguranca e mudangas na legislagdo. Alteragées na PSI ou nos instrumentos normativos dela

decorrentes serdo submetidas a aprovacao do Comité Gestor de Protecdo de Dados.

15. CONSIDERAGOES FINAIS

A cultura de compliance € um processo continuo que exige dedicagao e esforgo de todos os envolvidos. Ao

implementar uma estrutura robusta e abrangente, a instituicdo estara devidamente preparada para enfrentar os

desafios do mercado e garantir a sua sustentabilidade a longo prazo. Esta politica entra em vigor a partir de sua

publicacdo e substitui qualquer outra norma anterior que Ihe seja contraria.

SITUACAO NOME AREA DE ATUACAO DATA DE APROVAGAO
Elaboragao Paulo Henrique C. Teixeira Juridico 02/06/2023
Revisdo Amanda Rocha de Oliveira Coimbra Encarregada de Dados (DPO) 02/05/2025
Revisédo Thiago Soares da Silva Ofical de Controle Interno e 02/05/2025

Protecdo a Privacidade
Consenso Comité Gestor de Privacidade Protecéo de Dados 21/10/2024
Aprovador final Seleno Glauber de Jesus Silva Diretor Geral 25/10/2024




