CARTILHA LEI
GERAL DE

PROTECAO DE
AIS™

DADOS PESSO
- LGPD:

Diretrizes praticas
do Hospital de
Clinicas de Itajuba

2024

a{HCI

IHOSET OLIMICAS OF MAJUBA-MG

Exceloncia em Cutdar

%

LR

i3




PALAVRA DO PRESIDENTE

E com grande satisfacdo e responsabilidade que apresento >

nossa cartilha sobre a Lei Geral de Protecdo de Dados
(LGPD) e as diretrizes aplicadas ao Hospital de Clinicas de

ltajubé - HCI. Este documento representa um passo
significativo da nova gestdo e jornada em conformidade
com a legislag&@o que rege a protecdo de dados pessoais.

Expresso meus mais sinceros agradecimentos a todos que
contribuiram para a elaboragé&o desta cartilha. A dedicagdo e o

empenho da equipe, bem como a colaboragdo de especialistas
na drea, foram essenciais para a criagdo deste material.
Agradego também aos profissionais que, com sua experiéncia e
conhecimento pratico, forneceram insights valiosos para que pudéssemos
abordar de maneira eficaz as nuances da LGPD no contexto hospitalar.

A protegdo de dados n&o é apenas uma obrigacdo legal, mas uma questdo de
respeito e compromisso com a privacidade dos nossos pacientes garantindo a
confianga e a integridade dos nossos servigos. Este documento visa fornecer
diretrizes claras e praticas para que todos nés possamos operar dentro dos
parémetros estabelecidos pela lei.

A medida que avangamos, encorajo cada um de vocés a abracar este desafio
com espirito colaborativo e proativo. A adaptagdo a novos procedimentos pode
parecer complexa no inicio, mas é um investimento vital para a qualidade e a
seguranga do servico que ofertamos. Lembremos que o sucesso é alcangado
através da conscientizagdo continua, da educagédo e do engajamento de todos.

Estou confiante de que, juntos, conseguiremos transformar este desafio em uma
oportunidade para fortalecer a nossa instituigdo e a confianga que a sociedade
deposita em nés. Agradeco a todos pela dedicagdo e pelo compromisso com a
exceléncia em nosso ambiente hospitalar.

Carlos Magno Castro Gongalves
Presidente da Associacdo de Integracdo Social de Itajuba - AlSII
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ATUACAO DO NOSSO COMITE

Por determinagdo da LGPD, foi criado o Comité Gestor de Protecdo de Dados
Pessoais - CGPD, por intermédio de formagdo de equipe multidisciplinar do HCI.

O Comité de Seguranca da Informagdo pretende fiscalizar e deliberar sobre
assuntos que estejam ligados direta ou indiretamente & questdo dos dados
pessoais no dmbito da Instituigdo. O referido comité é gerenciado pelo
encarregado ou Data Protection Officer - DPO, cujas atribuigdes envolvem cuidar
das questdes LGPD dentro do hospital, bem como atuar como canal de
comunicagdo entre o titular de dados pessoais, a instituigdo e a Autoridade
Nacional de Protecdo de Dados - ANPD.

Foi elaborado o “Manual de Recomendagdes LGPD” que compde parte do nosso
processo de integrac&o de colaboradores. Porém, a par do material j& divulgado,
verificamos também a necessidade da criag&o de uma Cartilha que abordasse o
assunto de forma mais ampla e dindmica, contendo diretrizes préticas que
facilitassem o entendimento alusivo ao tratamento de dados na institui¢do.

Nessa linha, construimos a presente Cartilha visando apoiar e incentivar a cultura
de privacidade nos moldes da LGPD no HCI.

Para isso, seguiremos cinco pilares, quais sejam: preparagdo, organizagdo,
desenvolvimento, implementacgdo de processos, governanca e melhoria continua.
A presente cartilha poderd ser atualizada com base em novas regulamentacdes
legais, para que nossa atuag¢do evolua sempre, em busca da melhor prestagdo de
servigo & sociedade.

Redacgéo:

Mariana Rodrigues de Castro - Encarregada de Dados (DPO)
Revisao:

Seleno Glauber de Jesus Silva- Diretor Geral

Tiago José Magalhdes - Diretor Juridico

Formatagdo:

Ana Paula Gomes Vasconcelos - Assessora de Comunicagdo
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GLOSSARIO

Para acompanhar esta cartilha, é importante

compreender algumas defini¢des: >

Agentes De Tratamento: o controlador e o operador.

Anonimizacdo: processos e técnicas por meio dos >
quais um dado perde a possibilidade de associagdo,

Consentimento: manifestagdo livre, informada e

direta ou indireta, a um individuo.

inequivoca pela qual o titular concorda com o tratamento

de seus dados pessoais para uma finalidade determinada.

Controlador: pessoa natural ou juridica, de direito publico ou

privado, a quem competem as decisdes referentes ao tratamento
de dados pessoais.

Dados Pessoais: toda informacéo relacionada & pessoa natural
identificada ou identificavel, tal como nome, RG, CPF, e-mail etc.

Operador: pessoa natural ou juridica, de direito publico ou privado,
que realiza o tratamento de dados pessoais em nome do
controlador.

Titular: pessoa natural a quem se referem os dados pessoais, que
sdo objeto de tratamento.
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DESMISTIFICANDO A LGPD PARA
PROFISSIONAIS DE SAUDE

A Lei Geral de Prote¢@o de Dados Pessoais (LGPD), Lei n° 13.709, sancionada
em 14 de agosto de 2018, entrou em vigor em setembro de 2020 e marca um
ponto crucial na protegdo da privacidade de informagdes pessoais, tanto em

formatos fisicos quanto digitais.

A LGPD protege os individuos contra praticas prejudiciais comuns, como o
envio de publicidade n&o solicitada, a venda inadequada de listas de
contatos e fraudes realizadas por criminosos, entre outras situagdes similares.

Em 2022, a protegdo de dados pessoais foi reconhecida
como um direito fundamental na Constituicdo Federal,
através de uma Emenda Constitucional, refletindo o avango
e a importancia crescente da LGPD.

i E importante lembrar que a LGPD ndo se aplica ao
tratamento de dados pessoais para fins estritamente

> pessoais e n&o econdmicos, bem como para atividades
jornalisticas, artisticas, académicas, de seguranga publica,
defesa nacional e investigagdes penais. De igual modo,

2 também ndo é aplicavel a dados relacionados a pessoas

> juridicas, como razéo social, CNPJ e endereco comercial.
N

@i
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OBJETIVOS DA LEI

Vivemos uma era de significativos avangos,
especialmente no campo tecnolégico e digital. Esses
avangos impactam diretamente as informagdes pessoais

dos individuos, pois os dados agora sdo valorizados e

frequentemente comparados ao "novo petréleo".

A lei ndo proibe nem restringe o tratamento de dados,

algo que é essencial para a regulagé@o do mercado. O

principal objetivo é orientar e regulamentar a forma como
esse tratamento deve ser realizado, garantindo assim

direitos como a liberdade, a privacidade e a protegéo
contra discriminagéo.
Dessa forma, a lei oferece seguranga juridica para os responsdveis

pelo tratamento de dados, ao mesmo tempo em que protege os

R e

direitos dos titulares das informagdes pessoais. Em termos amplos,

a LGPD estabelece os seguintes objetivos:

Introduzir no &@mbito da Instituigéio o assunto de forma clara,
simplificada e diddatica.

Informar os conceitos, fundamentos e principios da LGPD, a fim de
nortear a atuagdo de todos que realizam qualquer tipo de
tratamento de dados.

Indicar agentes envolvidos e estruturar o ciclo de vida dos dados.

Esclarecer os direitos dos titulares de dados pessoais.

€4 ¢ <

Fomentar a disseminagdo da cultura e governanga em privacidade.
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O SETOR DA SAUDE JA POSSUI NORMAS
DE PROTECAO DE DADOS PESSOAIS?

Resolugéo n® 1.821/2007 do CFM, que dispde sobre o
( prontudrio eletrénico de dados médicos, considerados
sensiveis;

Lei n® 12.965/2014, Marco Civil da Internet (“MCI"), que

estabeleceu direitos, limites e obrigacdes de usudrios e servicos de
Internet, inclusive plataformas e aplicativos de sadde. A lei trata
especificamente de questdes ligadas ao uso de dados pessoais, tais como
a necessidade de consentimento prévio, livre, especifico e informado dos
usudrios, porventura pacientes;

Resolug&o n® 1.605/2000 do CFM, que determina o compartilhamento de
dados pessoais mediante consentimento do titular dos dados;

Resolucdio n° 1643/2002 do CFM, que trata sobre a telemedicina e a
necessidade de sigilo dos dados do paciente;

Portaria n° 467 /2020 do Ministério da Saude, que trata sobre a utilizagéo
da telemedicina no periodo de controle da pandemia do coronavirus e trata
sobre obrigacéo de sigilo dos dados do paciente;

Resolugdo n® 466/2012 do Conselho Nacional de Saude, que trata sobre a
pesquisa clinica e do consentimento livre e esclarecido;

Lei n°® 13.787 /18, que dispde sobre a digitalizagéo e a utilizagdo de sistemas
( informatizados para a guarda, o armazenamento e o manuseio de prontudrio
de paciente.

Logo, a LGPD ndo serd o Unico dispositivo legal
aplicado, devendo sempre haver interpretagdo
harménica e compativel com as demais normas

legais e regulatérias aplicaveis ao setor. ’
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AS NORMAS RESTRITIVAS
DA LGPD SE APLICAM AOS
EXERCICIOS DAS
ATRIBUICOES LEGAIS DO
CONSELHO DE MEDICINA?

O Conselho Federal de Medicina (CFM) possui um histérico de

estabelecer normas rigorosas para proteger o sigilo de dados

pessoais, garantindo a confidencialidade profissional e a
privacidade dos prontudrios médicos. Essas diretrizes sdo
fundamentais para o sigilo processual em casos ético-profissionais.

O K

No entanto, é importante esclarecer que as normas restritivas da Lei
Geral de Prote¢&o de Dados Pessoais (LGPD) n&o impedem o
Conselho de Medicina de acessar dados no exercicio de suas
atribuigdes legais.

O acesso a dados pessoais, incluindo informagdes sensiveis,
realizado por médicos e demais profissionais no contexto de
fiscalizagdo pelo Conselho é permitido para o cumprimento de
obrigagdes legais e regulamentares.

Portanto, a LGPD se aplica ao tratamento de dados pessoais em
geral, mas ndo restringe a capacidade do CFM e de seus
representantes de acessar essas informagdes quando necessario

para o desempenho sua fungéo regulamentar.
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PRINCIPIOS DA LEI GERAL DE
PROTECAO DE DADOS

As atividades de tratamento de dados pessoais deverdo observar principalmente
a boa-fé e os seguintes principios:

Finalidade: a realizagdo do tratamento deve ocorrer para propdsitos legitimos,
especificos, explicitos e informados ao titular, sem possibilidade de tratamento
posterior de forma diversa dessas finalidades;

Adequacdo: a compatibilidade do tratamento deve ocorrer conforme as
finalidades informadas, de acordo com o contexto do tratamento;

Necessidade: o tratamento deve se limitar & realizagc&o de suas finalidades,
coletando somente dados pertinentes, proporcionais e ndo excessivos em
relag&o a sua finalidade.

Livre acesso: ¢ a garantia de consulta livre, de forma facilitada e gratuita, &
forma e & duragé&o do tratamento, bem como & integralidade de seus dados
pessoais;

Qualidade dos dados: é a garantia de exatiddo, clareza, relevancia e
atualizagdo dos dados, de acordo com a necessidade e para o cumprimento
da finalidade de seu tratamento;

Transparéncia: é a garantia de que haverd informagdes claras, precisas e
facilmente acessiveis sobre a realizagdo do tratamento e os respectivos
agentes de tratamento;

Seguranca: trata-se da utilizagdo de medidas técnicas e administrativas
qualificadas para proteger os dados pessoais de acessos ndo autorizados e de
situacdes acidentais ou ilicitas de destruigdo, perda, alteragdo, comunicagéo ou
difusdo;

Prevencdo: compreende a adogé&o de medidas para prevenir a ocorréncia de
danos por causa do tratamento de dados pessoais;

Néo discriminagéo: o tfratamento dos dados n&o pode ser realizado para fins
discriminatorios, ilicitos ou abusivos;

Responsabilizacdo e prestacéo de contas: demonstragdo, pelo Controlador
ou pelo Operador, de todas as medidas eficazes e capazes de comprovar o
cumprimento da lei e a eficacia das medidas aplicadas.

I ‘ HESPYTAL DE CLINCAS D MARNIAMG
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AFINAL, O QUEE O
TRATAMENTO DE DADOS .
PESSOAIS? ><

O tratamento de dados pessoais refere-se a qualquer operagéo

realizada com informagdes que identificam ou podem identificar e
uma pessoa. Isso inclui atividades como coleta, armazenamento, uso,
modifica¢do, compartilhamento e excluséo desses dados.

Essas operagdes podem ser realizadas de diversas formas, incluindo
manualmente (papéis e documentos fisicos) ou por meio de sistemas digitais
(bancos de dados, aplicativos e plataformas online).

O tratamento de dados pessoais é regido por leis e regulamentos especificos
para garantir que esses dados sejam manejados de maneira segura e ética,
respeitando a privacidade dos individuos.

QUAIS DADOS SAO
PROTEGIDOS PELA LGPD?

Dados Pessoais

Sdo informagdes que identificam ou podem identificar uma pessoa natural,
direta ou indiretamente. Exemplos incluem:

e Nome completo
e Enderego residencial

e Numero de telefone
e Endereco de e-mail
e Numero de documentos de identificagdo (como CPF e RG)
* Informagdes bancdrias e financeiras
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Dados Pessoais Sensiveis

Sdo dados que, devido a sua natureza, podem implicar riscos significativos
a privacidade dos individuos. A LGPD estabelece regras mais rigorosas para

o tratamento desses dados. Exemplos:

e Dados sobre origem racial ou étnica —

e Dados sobre convicgdes religiosas J5C ik
e Dados sobre opinides politicas 8 —
e Dados sobre saude ou vida sexual

Dados sobre a vida genética ou biométrica

Dados de Satide

S&o informagdes relacionadas & satde fisica ou mental do individuo, incluindo:

e Histdérico médico

Diagnosticos

Tratamentos e medicamentos

e Exames e resultados laboratoriais

Informagdes sobre condigdes de satde

Dados Biométricos

S8o dados que podem identificar uma pessoa com base em caracteristicas
bioldgicas, fisioldgicas ou comportamentais. Exemplos incluem:
e Impress&es digitais

e Reconhecimento facial

e |ris dos olhos

e Voz

Importante:

A LGPD aplica-se ao tratamento de dados pessoais em

geral, mas estabelece regras especiais para dados
pessoais sensiveis devido ao seu potencial impacto &

privacidade e & seguranga dos individuos.
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i DIREITOS DOS TITULARES
SOB A LGPD: GARANTIAS E
0. PROTECOES

A Lei Geral de Protegdo de Dados, além de trazer obrigagdes para os
controladores e operadores, traz direitos aos titulares dos dados, como:

e Confirmagd&o da existéncia de tratamento.

e Acesso aos dados.

e Corregdo de dados.

e Anonimizagdo, bloqueio ou eliminagdo de dados.

* Portabilidade dos dados.

e Eliminagdo dos dados tratados com consentimento.

e Informagdes sobre o compartilhamento de dados.

* Informagdo sobre a possibilidade de ndo fornecer consentimento.

e Revogagdo do consentimento.

e O direito do titular de dados de se manifestar contra o controlador na
ANPD e nos érgdos de defesa do consumidor.

e O direito de opor-se ao tratamento realizado com dispensa de
consentimento, caso ndo esteja em conformidade com a lei.

O titular dos dados tem o direito de solicitar informag&es sobre o tratamento de
seus dados a qualquer momento. Para isso, poderd entrar em contato com o DPO
pelo e-mail dpoehcitajuba.org.br, preenchendo o formuldrio eletrénico disponivel
no site do HCI. O requerimento deve ser acompanhado da assinatura do titular
dos dados ou de seu representante legalmente constituido. O exercicio dos
direitos dos titulares deve seguir os prazos e procedimentos estabelecidos na
legislagdo aplicavel, especialmente na Lei n° 12.527, de 18 de novembro de 2011
(Lei de Acesso a Informacgédo).

A apresentagdo do requerimento é gratuita, exceto quando houver necessidade
de reprodugdo de documentos, caso em que poderd ser cobrado apenas o valor
necessario para ressarcir os custos com materiais. Entretanto, & importante
destacar que nenhum direito é absoluto. Ha situagdes em que a organizag&o
pode ndo atender ao requerimento do titular, devendo, nesse caso, informar os
motivos, como o cumprimento de obrigagdes legais ou regulatdrias.
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COMUNICACAO COM A
AUTORIDADE NACIONAL

> DE PROTECAO DE DADOS

(ANPD) E COM OS
TITULARES DE DADOS
PESSOAIS

O Encarregado pelo Tratamento de Dados Pessoais (DPO) é a pessoa designada
para atuar como canal de comunicagdo entre o controlador, os titulares dos
dados e a Autoridade Nacional de Protecéo de Dados (ANPD). De acordo com a
LGPD, as responsabilidades do DPO incluem:

Receber e Gerenciar Reclamagdes: Aceitar reclamagdes e comunicagdes dos
titulares de dados, fornecer esclarecimentos e tomar as medidas necessdrias
para resolver as questdes apresentadas.

Comunicagdo com a ANPD: Receber comunicagdes da ANPD e adotar as
providéncias necessdrias para atender as orientagdes e exigéncias da
autoridade.

Orientagdo Interna: Orientar funciondrios e contratados sobre as praticas e
procedimentos a serem seguidos para assegurar a protecéo adequada dos
dados pessoais.

Execucgdo de Atribui¢cdes: Realizar outras tarefas que sejam determinadas pelo
controlador ou estabelecidas em normas complementares relacionadas &
protecdo de dados.

Essas fungdes garantem uma comunicagdo eficaz e o »

cumprimento das normas de protecdo de dados,

promovendo a transparéncia e a conformidade com a LGPD.
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OBRIGACOESE
RESPONSABILIDADES

A Lei Geral de Prote¢&o de Dados (LGPD), descreve vérias obrigagdes e
responsabilidades para garantir a prote¢do dos dados pessoais dos pacientes,
colaboradores e demais interessados, aqui estdo algumas das principais:

Consentimento: os hospitais devem obter o consentimento explicito dos
pacientes para coletar e tratar seus dados pessoais, exceto em casos onde o
tratamento seja necessdrio para cumprir obrigagdes legais ou regulatdrias.

Finalidade Especifica: os dados pessoais devem ser coletados para
finalidades especificas, legitimas e informadas ao paciente, e ndo devem ser

usados para outros fins sem novo consentimento.

Medidas de Seguran¢a: implementar medidas técnicas e administrativas
para proteger os dados pessoais contra acessos ndo autorizados, vazamentos,
e outros tipos de violagdo.

Treinamento de colaboradores: garantir que os funciondrios e
colaboradores recebam treinamento adequado sobre praticas de protecdo de
dados e seguranca da informagdo.

Informagao ao Titular: fornecer informagdes claras sobre como os dados
pessoais sdo coletados, utilizados, armazenados e compartilhados, incluindo o
direito dos pacientes de acessar e corrigir seus dados.

Politica de Privacidade: manter uma politica de privacidade acessivel que
detalhe as préticas de tfratamento de dados do hospital.

Compartilhamento: garantir que qualquer compartilhamento de dados
pessoais com terceiros (como prestadores de servigos ou outras instituigdes)
seja feito com base em contratos e documentos que garantam a
conformidade com a LGPD.

Atendimento a Solicitag¢des: facilitar e atender as solicitagdes dos titulares de
dados para acessar, corrigir, excluir ou portar seus dados pessoais.
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Notificagdo de Incidentes: notificar imediatamente o Encarregado de
Dados (DPO) e, se for o caso, a Autoridade Nacional de Protecdo de Dados
(ANPD) e os titulares em caso de incidentes que possam acarretar risco ou
dano.

Designacdo de Encarregado: nomear um encarregado pelo tratamento de
dados pessoais (DPO - Data Protection Officer) que serd responsavel por
garantir a conformidade com a LGPD e atuar como ponto de contato para
questdes relacionadas a protegdo de dados.

Registros: manter registros detalhados das atividades de tratamento de
dados, incluindo finalidades, tipos de dados tratados, bases legais, e medidas
de seguranga adotadas.

Relatérios de Conformidade: elaborar e revisar relatérios sobre a
conformidade com a LGPD e fornecer informag¢&es & ANPD quando necessario.

FISCALIZACOES E SANCOES

A LGPD elenca as sangdes administrativas para o caso de descumprimento de

seus preceitos:

* Adverténcia com indicag&o de prazo para adogdo de medidas corretivas;

* Multa simples de até 2% limitada a R$ 50 milhdes do faturamento da pessoa
juridica de direito privado por infragdo;

» Multa didria;

* Publicizagdo da infracéo;

* Bloqueio dos dados pessoais a que se refere a infragdo até sua
regularizagéo;

¢ Eliminagd&o dos dados pessoais a que se refere a infracdo;

* Suspensdo do tratamento dos dados pessoais a que se refere a infragdo;

* Proibi¢do parcial ou total de exercer atividades de tratamento de dados.

Lembrando que todas essas san¢des sdo administrativas. Ou seja, é possivel

ainda que haja eventual responsabilizag@o por danos na esfera judiciall
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ATENCAO AO PROTOCOLO DE
ATENDIMENTO HOSPITALAR

O Protocolo de Atendimento descreve os principais momentos em que os
dados dos pacientes sdo coletados e processados, bem como os tipos de
dados envolvidos. Esses momentos incluem:

Entrada do Paciente: fornecimento de dados cadastrais na admissdo.
Consulta Médica: manipulacéo e atualizagéo do prontudrio do paciente.

Exames Laboratoriais: coleta e andlise dos dados relacionados aos exames.

Em situagBes emergenciais ou ndo, os hospitais utilizam dados pessoais dos
pacientes para:
Identificac@o: confirmar a identidade do paciente.

Avaliagao da Saude: realizar anamnese para verificar paré@metros vitais.

Esses dados sdo registrados no prontudrio médico, um documento essencial

para o histérico de saidde do paciente, tanto em hospitais quanto em clinicas.

Dados de Visitantes e Acompanhantes OOO

Os hospitais também lidam com dados pessoais de visitantes e i ;

acompanhantes. Estes dados devem ser tratados com o mesmo
cuidado e conforme as regras estabelecidas pela Lei Geral de
Proteg&o de Dados Pessoais (LGPD).
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PRINCIPAIS BASES LEGAIS

As bases legais da LGPD s@o como regras que explicam

quando e por que vocé pode coletar, usar e compartilhar dados pessoais
de alguém. Para um hospital, essas bases sdo importantes para garantir
que o tratamento das informag&es dos pacientes de forma correta e legal.
Aqui estdo as principais bases legais que um hospital deve conhecer:

Execug¢do de Contrato

Serd legitima a utilizagdo sempre que houver a necessidade da manipulagdo
de informagdes pessoais, advinda de uma obrigag&o contratual em que o
titular de dados seja parte, para atingir a finalidade da prestagdo do servigo
solicitado. Abrange contratos de prestagdo de servigos de saude, como a
contratacdo de consultas e exames.

Consentimento

O consentimento ndo é a uUnica hipétese legal para que um controlador trate
dados pessoais. A LGPD elenca todas as possibilidades para que o tratamento
de dados pessoais seja realizado de forma regular. O consentimento é apenas

uma dessas hipdteses e ndo possui nenhuma prioridade sobre as outras.

Ao controlador dos dados compete a decisdo de qual a melhor hipétese legal
para o tratamento dos dados que ele realiza. O consentimento, quando
aplicavel, deverd referir-se a finalidades determinadas e ser fornecido por
escrito ou por outro meio que demonstre a manifestagdo de vontade do titular.

O consentimento pode ser revogado a qualquer momento mediante

manifestag&o expressa, por procedimento gratuito e facilitado.

E importante esclarecer que o Termo de Consentimento Livre e Esclarecido
(TCLE) e o consentimento previsto pela Lei Geral de Protecéo de Dados (LGPD)
s&o instrumentos distintos, com origens e objetivos diferentes. Embora ambos
envolvam o conceito de consentimento, eles sdo aplicados de maneiras
especificas:
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Termo de Consentimento Livre e Esclarecido (TCLE): ¢ um documento que
garante que o individuo foi informado de maneira completa e compreendeu todos
os aspectos do atendimento, incluindo riscos e beneficios. Ele é um requisito ético e
regulamentar para garantir a tfransparéncia e o respeito pelo titular.

Consentimento na LGPD: a LGPD exige que o consentimento seja uma das bases
legais para o tratamento de dados pessoais e sensiveis, incluindo dados de saude.
O consentimento sob a LGPD deve ser livre, informado e explicito, e deve permitir
ao titular dos dados conhecer a finalidade do tratamento, a natureza dos dados
coletados e a possibilidade de revogacdo a qualquer momento.

Atencdo! Consentimento Especial para Criancas e Adolescentes

O tratamento de dados pessoais de criangas e adolescentes exige uma atencgdo
especial. O consentimento para o tratamento desses dados deve ser obtido de
maneira especifica e destacada.

Este tratamento sé pode ser realizado mediante o consentimento explicito de pelo
menos um dos pais ou do responsavel legal.

Essa exigéncia pode trazer dificuldades préticas, j& que, em alguns casos,
estabelecimentos que lidam com dados pessoais de criangas, sobretudo em se
tratando de hospitais, estdo atuando com situagdes emergenciais, nas quais
ndo haverd tempo hdbil para a coleta prévia do consentimento dos pais.

Para ocasides como essa, a lei traz uma excegdo, que permite eventual fratamento
de dados pessoais de criangcas sem o consentimento exigido. O objetivo é garantir
a prote¢do da vida da crianga. Nesse caso, os dados podem ser utilizados uma
Unica vez e sem armazenamento. Mas, sob hipdtese alguma, podem ser repassados
a terceiros.

E essencial implementar medidas adicionais de proteg&o e seguranga para garantir
que os dados de criangas e adolescentes sejam tratados com o maximo cuidado e
conforme as diretrizes da LGPD.
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Obrigacé&o Regulatéria: Notificacées Compulsérias

De acordo com a Lei Geral de Protegdo de Dados (LGPD), algumas
obrigacdes regulatérias exigem que as instituicdes de saude realizem
notificagdes compulsdrias, mesmo no contexto da protecdo de dados
pessodais.

Um exemplo importante é a notificagdo & Secretaria de Saude do
Municipio sobre resultados de exames para doencas, agravos ou
eventos.

Em conformidade com as regulamentagdes de saude publica, os
hospitais e instituicdes de satde tém a obriga¢do de notificar as
autoridades de salude competentes sobre determinados resultados
de exames que indicam doengas, agravos ou eventos de notificagdo
compulsdria.

\/@@
o

Embora a notificag@o deva ocorrer para cumprir com obrigagdes

legais, a instituicdo ainda deve garantir que a transmisséo das
informagdes seja feita de maneira segura. E dever que apenas os dados
necessdarios para o cumprimento da obrigacdo legal sejom

)

compartilhados, evitando a divulgagdo de informagdes excessivas.

E importante que a Instituigdo informe os pacientes sobre as situagcdes em que seus
dados podem ser compartilhados com autoridades de saude.

A Instituicdo deve manter registros apropriados das notificagdes realizadas,
incluindo as bases legais e os procedimentos seguidos, para garantir a
conformidade com a LGPD e facilitar auditorias e verificagdes.

Tutela da saude

A tutela da saude refere-se ao tratamento de dados
pessoais, especialmente dados sensiveis relacionados & r Q
saude, para fins de protecdo e cuidado com a saude E/_—-I

publica e individual. Esse tratamento deve atender a varias &
exigéncias para garantir que os direitos dos titulares dos
dados sejam respeitados.
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A tutela da saude permite que instituicdes de saude, profissionais médicos e
entidades sanitdrias tratem dados sensiveis relacionados & salude sem necessidade
de consentimento adicional, desde que o tratamento esteja alinhado com as
finalidodes especificas e regulamentagdes aplicaveis.

Embora o tratamento para a tutela da satde n&o exija consentimento explicito em
muitos casos, é fundamental que os titulares sejam informados sobre o tratamento
de seus dados e tenham acesso as informagdes necessarias para compreender
como seus dados sdo usados.

Além da LGPD, o tratamento de dados para tutela da saude pode estar sujeito a
outras regulamentacdes especificas do setor de saude, como normas de entidades
reguladoras e leis locais que regulam a protecdo e gestdo de dados de saude.

GESTAO E PROTECAO DO
PRONTUARIO MEDICO

De acordo com o artigo 1° da Resolugdo 1.638 /2002 do
Conselho Federal de Medicina (CFM), o prontudrio médico é
definido como um "documento unico constituido de um

conjunto de informagdes, sinais e imagens registradas, geradas
a partir de fatos, acontecimentos e situagdes sobre a saiude do
paciente e a assisténcia a ele prestada.”

A elaboragdo e a guarda do prontudrio médico sdo responsabilidades do
profissional de saude que presta a assisténcia e do estabelecimento de saude.
Existem normas legais que regulam o acesso a esses documentos.

O prontudrio médico é um documento sigiloso e ndo pode ser compartilhado sem
o consentimento esclarecido do paciente. A produ¢do de fotos, fotocopias,
digitalizagdes ou cépias digitais do prontudrio, total ou parcial, s6 é permitida
com autorizagdo prévia e por escrito do paciente, salvo outras situagdes previstas
legalmente.

E proibido retirar, adulterar ou destruir qualquer documento do prontudrio, bem
como fazer comentdrios verbais ou eletrénicos sobre os dados do paciente sem
autorizagdo.
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O acesso ou a liberag@o do prontudrio, ou de partes dele, fora das regras
estabelecidas é considerado ilegal e pode ter consequéncias tanto para o
profissional quanto para a institui¢do.

Os profissionais de saude devem garantir a seguranca do prontudrio e possibilitar
o acesso ao paciente quando solicitado. A recusa em fornecer o prontudrio,
quando requisitado, ndo sé viola a LGPD, mas também constitui uma infragdo
ética.

A norma exige que sejam implementadas medidas rigorosas para prevenir o
acesso ndo autorizado. A utilizagdo de senhas individuais e o estabelecimento de
restricdes de acesso baseadas no cargo do profissional séo praticas
recomendadas.

APLICABILIDADE NA
ASSISTENCIA DE ENFERMAGEM

A equipe de enfermagem desempenha um papel crucial em diversos contextos de
saude, desde a atengdo primaria em ambulatdrios até a internagdo hospitalar. Em
todos esses ambientes, a enfermagem gerencia dados sensiveis através dos
registros de saude dos pacientes. Para garantir a protecdo desses dados, é
fundamental que os profissionais de enfermagem estejam atualizados e cientes das
normas relacionadas & privacidade e & seguranca dos dados, conforme a Lei Geral
de Prote¢do de Dados (LGPD).

Registro e Acesso ao Prontuario: nos prontudrios eletrénicos, o acesso é restrito
aos profissionais contratados pela instituicdo, o que estd alinhado com a LGPD. No
entanto, a lei incentiva uma abordagem ainda mais restritiva, permitindo o acesso e
registro de dados apenas por profissionais diretamente envolvidos no cuidado do
paciente. Isso ndo sé protege o paciente, mas também a instituigéo e os
profissionais de enfermagem.

Conformidade com o COFEN: as diretrizes da LGPD sdo coerentes com as
exigéncias do Conselho Federal de Enfermagem (COFEN). Os principios da LGPD
alinham-se aos j& estabelecidos pelo Cédigo de Etica dos Profissionais de
Enfermagem, reforgando a importancia do sigilo e da prote¢do dos dados do
paciente.
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Prevencdo de Acesso Nao Autorizado: a equipe de enfermagem deve adotar
praticas preventivas para evitar acessos ndo autorizados e o mau uso dos dados.
E essencial evitar vazamentos e garantir que os dados sejam utilizados
exclusivamente para fins relacionados & saude.

Responsabilidades Legais e Administrativas: o ndo cumprimento da LGPD
pode resultar em responsabilizagdes civis perante a instituigdo de saude ou o
paciente, além de processos judiciais. Também pode haver penalidades
administrativas impostas pela Autoridade Nacional de Prote¢do de Dados (ANPD).

Consequéncias Etico-Disciplinar: a violagdo das normas de sigilo e protecdo de
dados pode levar a sangdes ético-disciplinares, refletindo o descumprimento do
dever de sigilo estabelecido pelo Cédigo de Etica dos Profissionais de
Enfermagem.

A conformidade com a LGPD é essencial para a protegéo dos dados pessoais dos
pacientes e para a manuteng&o da confianga entre a equipe de enfermagem,
corpo clinico e os pacientes. A adeséo as praticas recomendadas e o
cumprimento das normas sdo fundamentais para garantir a seguranga e a
privacidade das informagdes de saude.

RESOLUCAO DE INCIDENTES DE
SEGURANCA: PREVENCAO,
RESPOSTA E MELHORIA CONTINUA

O programa de protecéo de dados pessoais do
HCI estabelece uma politica para lidar com
incidentes de seguranga da informagdo, que
inclui a comunicacdo imediata ao Encarregado
de Dados (DPO), Autoridade Nacional (ANPD) e
ao titular dos dados pessoais. Incidentes de
seguranga referem-se a violagdes das normas da
LGPD, especialmente no que diz respeito &
privacidade e ao sigilo dos dados mantidos pelo
hospital, enquanto controlador.

=
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A gest&o de incidentes de seguranga envolve como principais pilares:

* Deteccdo: Monitoramento de sistemas e redes para identificar possiveis
incidentes de seguranca.

e Resposta: Implementagdo de um plano de resposta a incidentes que inclua
andlise de impacto, contencdo, erradicacdo e recuperagdo.

e Notificac@o: Informar a ANPD e os titulares dos dados conforme os requisitos
da LGPD, se o incidente representar risco ou dano relevante.

e Revis@o: Apds a resolugdo do incidente, é necessdrio revisar os procedimentos
e atualizar as politicas para prevenir ocorréncias futuras.

De acordo com a LGPD, o controlador deve informar & autoridade nacional e ao
titular sobre qualquer incidente de seguranca que possa causar risco ou dano
significativo aos titulares no prazo de trés (3) dias uteis.

Portanto, nem todos os incidentes de seguranga necessitam de comunicagdo a
ANPD. O controlador deve avaliar os riscos e impactos para os tfitulares resultantes
do incidente e determinar se a comunicagdo é realmente necessdria.

Exemplos de incidentes que podem causar risco ou dano
relevante aos titulares incluem:

A indisponibilidade prolongada de um sistema em uma
rede hospitalar devido a um sequestro de dados, que
pode impedir o acesso as informagdes dos pacientes e
comprometer procedimentos médicos, expondo dados

pessoais sensiveis e colocando a saude dos titulares em
risco.

e A perda ou roubo de documentos ou dispositivos que
contenham dados pessoais protegidos por sigilo
profissional, cépias de documentos de identificagdo
oficial e dados de contato dos titulares, o que pode

resultar em riscos reputacionais e possiveis fraudes
financeiras.

e AR e e
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Qualquer tratamento inadequado ou violagdo dos dados pessoais pode acarretar
responsabilidades. Por isso, é crucial manter comunicagdo constante com o
Encarregado de Protegéio de Dados (DPO) para assegurar o monitoramento e a
implementagdo de agdes corretivas, além de interagir com os drgdios de
investigagdo e a ANPD para minimizar rapidamente os impactos aos titulares dos

dados.

A comunicagéo voluntdria do incidente pelo controlador demonstra transparéncia,
cooperagdio e boa-fé, e serd considerada em eventuais processos de fiscalizagéo
ou ag¢des administrativas e judiciais.

CONFORMIDADE E
QUALIDADE: A RELA(;AO
ENTRE A LGPD E A GESTAO
HOSPITALAR EFICIENTE

A relagdo entre a Lei Geral de Protec@o de Dados Pessoais (LGPD)
e a gestdo da qualidade em um hospital é crucial para garantir
que a instituicdo ndo apenas ofereca cuidados médicos de alta
qualidade, mas também proteja as informagdes pessoais e
sensiveis de seus pacientes de acordo com a legislagao.

O setor de qualidade, deve garantir que os processos de protegéo
de dados sejam robustos e eficazes. Isso inclui a implementacdo de

medidas de seguranga, como criptografia, controle de acesso e
treinamento de pessoal para garantir que dados sensiveis, como
histéricos médicos e informagdes pessoais, sejom manejados com a
maxima seguranga.

Deve-se ainda garantir processos e protocolos para a coleta, armazenamento e
uso de dados pessoais estejom claramente definidos e praticados. Isso ajuda a
garantir que o hospital ndo apenas atenda aos requisitos de qualidade em
termos de cuidados médicos, mas também esteja em conformidade com as
exigéncias da LGPD.
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Esse trabalho exige uma andlise de riscos detalhada. Em um hospital, isso pode
envolver a identificag&o de riscos relacionados a prote¢do de dados, como
vulnerabilidades em sistemas de Tl ou prdticas inadequadas de manuseio de
informagdes, e o desenvolvimento de estratégias para mitigd-los.

Para o HCI, integrar a LGPD com a gestdo da qualidade é fundamental para
garantir que a prote¢do de dados pessoais e a prestagdo de cuidados médicos
estejam alinhadas. Além de proteger a privacidade dos pacientes e a cumprir a
legislac&o, também contribui para a qualidade geral dos servicos prestados e para
a confianga dos pacientes na instituigdo. A gest&o eficaz de dados e a qualidade
dos cuidados sdo interdependentes e devem ser abordadas de forma integrada
para alcangar os melhores resultados possiveis.

PAPEL DA LGPD NA SEGURANGCA
DA INFORMAQAO HOSPITALAR:
O QUE VOCE PRECISA SABER

A seguranca da informagdo é essencial para a protecdo dos dados pessoais dos
pacientes e para a conformidade com a LGPD. Implementar medidas eficazes de
seguranga, manter processos e procedimentos claros, e garantir a formagdo
continua dos funciondrios s@o passos cruciais para um ambiente hospitalar seguro
e em conformidade com a legislacdo.

Para tanto, é crucial reforgar as medidas de seguranca por meio de
auditorias periddicas. As seguintes prdaticas devem ser
implementadas:

Controle e Restricdes de Acesso: estabele¢ca medidas rigorosas
de controle de acesso para assegurar que apenas pessoas
autorizadas possam acessar documentos e informagdes sensiveis.

Monitoramento de Dados: adote sistemas que rastreiem todas
as atividades realizadas com os dados, incluindo modificagdes,
copias e compartilhamentos, para garantir a integridade e a
seguranga das informagdes.
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Validagdo de Transferéncias de Arquivos:
implemente um sistema para validar as

transferéncias de arquivos, garantindo que os
dados sejam movidos de forma segura e

autorizada.

Também é necessdrio cuidado em relacdo &
possibilidade de roubo de identidade médica, que pode
ocorrer por meio da usurpagdo ou identificagdo das credenciais de um usudrio em
um sistema, devendo o sistema de autenticagdo ser reforcado (como a utilizagdo
do método de dois fatores de identificacdo).

Estas prdticas, se aplicadas de forma correta, ajudam a proteger os dados
pessoais e a assegurar um ambiente de seguranga robusto e eficaz.

BOAS PRATICAS PARA
SEGURANCA E PRIVACIDADE
DE DADOS

O ndo cumprimento das medidas preventivas pode resultar em sangdes mais
severas em um eventual processo administrativo. Portanto, é crucial adotar
posturas de colaboragéo e prevencgdo para garantir a conformidade com as
normas de seguranca e privacidade de dados. A seguir, estdo algumas boas
prdticas essenciais para proteger dados pessoais e manter a seguranca da
informacdo.

O que Fazer para Contribuir para a Adequacao:

e Trocar Periodicamente as Senhas: realize a troca de senhas regularmente
para garantir a seguranca das contas.

e Descartar Documentos de Forma Correta: use um fragmentador de papel
para eliminar documentos que contenham dados pessoais.

o Utilizar a Func¢do de Bloqueio: sempre bloqueie seu computador ao se
ausentar da estacdo de trabalho.

* Reportar Falhas de Seguranga: informe imediatamente ao DPO sobre
qualquer falha de seguranga ou violagdo da LGPD.
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e Seguir Normas e Politicas: observe as normas aplicaveis,
politicas e boas préticas adotadas pelo HCI ao tratar dados
pessoais.

* Reduzir Riscos: minimize os riscos relacionados &
seguranca da informagdo em todas as suas atividades.

HCI contra acessos ndo autorizados.

e Limitar Acesso a Dados: proteja o banco de dados do HCI
contra acessos ndo autorizados.

e Evitar Acesso Nao Autorizado: proteja o banco de dados do

* Tratar Dados Dentro das Atribuigcdes : realize o tratamento
de dados pessoais conforme suas responsabilidades.

o Eliminar Dados Desnecessarios: descarte dados pessoais que
ndo tém mais justificativa para manuten¢do, seguindo as
orientagdes da chefia e do(a) Encarregado(a) pelo tratamento
de dados, bem como as normas internas

O que Evitar para Contribuir para a Adequacéo:

Néo Deixar Documentos a Vista: evite deixar papéis ou documentos com
dados pessoais expostos na impressora, copiadora ou na sua mesa.

Nao Fotografar ou Filmar Documentos: ndo tire fotos nem filme documentos
que contenham dados pessoais.

Nao Deixar a Tela Aberta: ndo deixe a tela do computador visivel quando
estiver ausente da estagdo de trabalho.

Evitar Coletar Informagées Desnecessarias: ndo colete dados pessoais além
do necessario para a finalidade especifica.

Nao Abrir E-mails Suspeitos: evite abrir e-mails de origem duvidosa.

Nao Utilizar Dados Desatualizados: ndo use dados pessoais desatualizados
ou incorretos.

Néao Enviar E-mails Excessivos: evite enviar e-mails para pessoas ou grupos
maiores do que o necessdrio.

Nao Fornecer Dados por Canais Inadequados: ndo fornega dados pessoais
por e-mail de origem suspeita, telefone ou outros canais ndo seguros.
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POLITICA DE PRIVACIDADE PARA
NAVEGACAO NO SITE DO HCI

O HCI estd comprometido com a protegéo da sua privacidade e com a
conformidade com a LGPD. Para garantir a seguranca e a confidencialidade dos
dados dos nossos usudrios, adotamos uma série de medidas e praticas que fazem
parte do nosso programa de governanca da privacidade.

Isso inclui o aprimoramento continuo das ferramentas tecnoldgicas, a
implementagéo de medidas de seguranga técnica e administrativa, bem como o
fortalecimento dos controles, processos internos e da nossa organizagdo.

Para entender como coletamos, utilizamos e protegemos suas informagdes
pessoais e para acessar detalhes sobre nossos procedimentos de privacidade,
visite nossa politica de privacidade: heitajuba.org.br

Se tiver qualquer duvida ou precisar de mais informagdes, ndo hesite em nos
contatar. Estamos & disposi¢cdo para garantir que sua experiéncia conosco seja
segura e em conformidade com as normas de privacidade.

CANAIS DE CONTATO
Encarregado de Dados - DPO: Mariana Rodrigues de Castro
E-mail: dpocehcitajuba.org.br
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